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Les sites et applications Web sont de plus en plus utilisés dans leladcealil
collaboratif : calendrier de travail, comptes rendus de réunion, mé&&dret échanges ¢

documents, etc.
Par ailleurs, il est difficile de sécuriser des applicationtensé



Le pare-feu applicatif apportera un début de réponse a nos problemeasrdé.dés’agit
d’une rustine qui va apporter seulement une réponse pai

Elle ne dispense pas de sécuriser correctement le code. Elletpresgefois 'avantage
de protéger dans une certaine mesure des applications Web sur lesquelies nous
pouvons intervenir.

Les pratiques de développement doivent veiller a minimiser la sulifattaque des
applications. Un pare-feu applicatif ne se substituera jamais awodpeats d’'une
application. Seuls ces derniers en comprennent tous les rouages et sontrerdmes
palier aux failles de sécurité.









Ou comment réduire la surface frontale des applications Web éviecriet.



Le proxy permet le filtrage des ressources rapatriéesy&eirale du contenu des
pages, analyse des scripts dans les pages, etc.). Utilisé eatmmrralec un
journalisation de l'activité, les traces d’utilisation d’'un seryanaxy permettent de lister
les tentatives d’acces a des sites interdits et d’obtenir diestigtees sur I'utilisation de
la bande passante (sites les plus accédés, utilisateurs les plus argisisn



En utilisant un Reverse Proxy, il est possible de réduire la sdréattale de nos services
Web accessibles depuis I'intert



Par exemple, un serveur Reverse Proxy peut étre utilisé en filerdalveur
d’applications tels que Zoy

L'approche idéale est qu’une seule application Web soit hébergée sur un, gEvueur
limiter les risques de sécurité et augmenter la disponibilitéeletces en cas de
probleme. Grace aux technologies de virtualisation, il est possible tte Breteuvre ce
type d’architecture tout en conservant un budget matériel raisonnable.

De méme, il est possible de déléguer la gestion de sites Web sanatpotixalonner la
main » sur le serveur central.

Les logs d’'un reverse proxy permettent d’inventorier les clientgisatit le serveur
applicatif, de lister les adresses accédées et de connditmetému des requétes (partie
DATA des requétes HTTP).



Il est possible d’ajouter le support https a des serveurs qui en sont dépourvus.

Certains unités ne maitrisent pas le filtrage en amont.

10



Les serveurs situés derriere le reverse proxy ne voient que soredérdsest donc
indispensable de mettre en ceuvre les politiques de contréle d’aqtiesaw du Revers
Proxy (ex : filtrage IP, authentification LDAP).

Certaines applications comportent des liens en dur.

C’est le certificat du Reverse Proxy qui est présenté au Wieht et non pas celui des
sites accédés.
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Le flag [P] indique que le serveur Apache doit se comporter comme ungiroxy
interroger une page distar

Ex : RewriteRule ~home/(["]+)/.www/?(.*) httpuiivw2.quux-corp.dom/~$1/pub/$2
[P]
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Dans certains cas, il peut étre préférable d'utiliser latilnet.ocation, notamment pour
des applications Web qui feraient appel a des regles de réécritures

<Location http://192.168.1.10/service/info>

</Location>
ou 192.168.1.10 est la machine hébergeant le reverse proxy.

La directiveAuthzLDAPAuthoritative est positionnée a off pour permettre I'appel
d’autres modules d’authentification si I'autorisation LDAP devait échouer

NB : Dans l'ordréddeny,Allow, les directives Deny sont évaluées avant celles de la
clause Allow.Le défaut est d'autoriser I'accésTout client qui ne correspond pas a la
directive de déni ou qui satisfait au test d'autorisation spécifitfoe se verra autorisé
l'accés au serveur web.

Dans l'ordreAllow,Deny, les directives Allow sont évaluées avant celles de la clause
Deny.Le défaut est d'interdire l'acces.Tout client qui ne correspond pas a la directive
d'autorisation ou qui satisfait au test de déni se verra refusésl'aucserveur web.
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La répartition de charge se fait selon 3 algorithmes au choix :
-le nombre de requétes a destination du service (Request Countinghiigarit

-le volume de trafic autorisé pour chacune des machines membres du §veigiedd
Traffic Counting Algorithm) ;

-le nombre de requétes en attente de traitement pour chacun des ntentmge.
Celui dont la file d’attente est la moins longue se voit affeateolivelle demande
(Pending Request Counting Algorithm).
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Nous possédons une application interne qui est accédée depuis le réseauiiterne
'URL http://monapp.mo-domain«interne/.

Nous souhaitons y accéder depuis l'internet par l'intermédiairadeekse :
https://monapp.mon-entreprise.fr.

Analysons d'abord quels sont les éléments concernés par cetta dispesition de
I'application :

-au sein du réseau interne, lors des acces a I'application via 'adresse, toutes les
requétes HTTP et tous les entétes de ces requétes (par exesglamps Location: ou
SetCookie: ) font référence au nom DNS interne de I'application.

-le contenu des pages générées par le serveur peut utiliser dascegféau nom DNS
interne de I'application.

Le reverse proxy nous fournit des mécanismes qui nous permettent de téécr
requétes arrivant sur I'adresse https://monapp.mon-entreprise.fijugtae sollicitant
'adresse http://monapp.mon-domaine-interne/.
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Sur Debian, il suffit d’installer le paquibapache2-mod-proxy-html. Le module est
alors activé par défal

Nous obtenons deux fichiers de configuration : proxy_html.conf et proxy_html.load.

La documentation de ce module est contenu dans le répertoire
/usr/share/doc/libapache2-mod-proxy-html/



En résumé, dans le cas d’'applications contenant de nombreuses réféoeldessen dur,
I'utilisation conjointe des directiveProxyPas: et ProxyPassRevers ne suffit pas ca
elles travaillent uniguement sur les entétes HTTP.

En conséquence, nous utilisons le modndal _proxy html qui permet la réécriture des
adresses et autres références contenues a l'intérieur des pages

Enfin, la directiveRequestHeadempermet de configurer I'entéte des requétes HTTP.
L'option unsetsupprime I'entéte de requéte correspondant au nom indiqué. Dans
I'exemple ci-dessus, le chamjgcept-Encodingpermet au navigateur de spécifier ses
préférences en matiére d’encodage.

Référence : http://www.apachetutor.org/admin/reverseproxies
Merci a Eric pour ses multiples essais et ses retours d’erpérie
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Le pare-feu applicatif peut s’'intégrer rapidement dans une archge@seau, pour
protéger une application sensil

L’ approche de type liste blanche est a réserver a des applications dagitasenous
les rouages et qui évoluent trés peu dans le temps.

Faute de quoi, on aboutit trés vite a des regles de faible granularitérawnc
permissives.

L'approche de type liste noire est plus adaptée a la réalité dinteréme si, de prime
abord, elle peut paraitre inadaptée pour les plus paranoiaques d’entre nous.
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ModSecurity a connu un succes grandissant, relayé par une communausatButsi
compétente. Il a fini par supplanter certaines solutions comme.

Il est disponible sous licence GPLv2 ainsi que sous licence comlagrméamment
pour fournir un support aux utilisateurs.

Le moteur de détection et les régles sont deux composants indépendesitpodsible
de mettre a jour les regles sans étre obligé de réinstattevdale de détection.
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Nous allons étudier plus en détails ces 5 phases dans les prochaines diapos.

Le score attribué a une anomalie pourra servir de déclencheur pourigairatibu
rejeter une requéte/réponse.

ModSecurity peut désormais collecter des données de maniere pezgistar corréler
les événements générés depuis certaines adresses IP, des sagsormkes utilisateurs.
Il est possible d'utiliser des variables pour mémoriser certéans. &x : si un client tente
une intrusion sur mon site, pourquoi ne pas lui envoyer une réponse différente ?

DTD (Document Type Definition) : document permettant de décrire un edeel
documentSGML ou XML .
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ModSecurity effectue une copie en mémoire de la requéte ou de la rdptrasaille
sur cette copie grace aux différentes fonctions de transformétiotiapositive
précédente).

ModSecurity « transforme » les valeurs des variables avant destes & I'aide des
regles.
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* Embarqué directement sur un serveur Web :
Avantages

-déploiement facile;

-adaptation simplifiée.

Inconvénients :

-un seul serveur protégeé ;

-consommation accrue des ressources de la madbitid ¢t RAM) ;
-multiplication des fichiers de configuration etsgeurnaux a gérer.

* Déployé sur une passerelle Web :

Avantages :

-un seul point d’accés, donc une seule configunadigérer;
-dissimulation de l'architecture réelle du Sl ;

-meilleurs performances puisque le filtrage s'dffecsur une machine dédiée qu'il est possible de
dimensionner en conséquence.

Inconvénients :

-possibilité de formation d’'un goulot d’étranglertien

-point de rupture possible : si la machine est4sersice, les sites ne sont plus accessibles;
-adaptation de I'architecture réseau.
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ModSecurity distingue 5 phases d’analyse, une pour chaque étape importante de |
communication entre un client et un serveur \

Le filtrage peut intervenir non seulement sur les entétes etds derla requéte, mais
aussi sur les entétes et les corps des réponses.

Toutes ces « interventions » peuvent étre journalisées.
L'administrateur peut créer des regles et les faire s’applauaiveau qu’il souhaite.

La priorité d’application d’'une régle est fonction d’'une phase. Une d&gfghase est
prioritaire par rapport a une regle de phasg.
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+ %, - - *

Pour utiliser des regles ModSecurity en corrélation avec des espjabedéfinis par
Apache (Location, Directory, etc.), celles-ci doivent étre défierephase 2.
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Exemple de regles modifiant une réponse pour la phase 3 :
-envoyer un message au client via une « popup JavaScript » ;

-envoyer un code JavaScript a un attaquant pour tenter d’obtenir sa védtaskedP
par I'intermédiaire de la couche applicative http.

Cf

http://www.modsecurity.org/projects/modsecurity/apache/feature_rtomgection.html.
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Exemple : effacer les mots de passe en clair qui pourraient se retdamgdes fichiers
de logs

SecAction « phase:5,nolog,pass,sanitiseArg:password »
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ModSecurity est désormais prét a protéger nos applications Web. Rourcklt de
régles de base (ModSecurity Core Rules) nous est fourni. Il esterégodint mis a jou
et testé par I'éditeur.
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Passons en revue la fonction de chacun de ces fichiers.
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Exemple de motif synonyme d’une attaque : des requétes a destinationedu se
« localhos ».

Exemple de régles contenues dans le fichier mod_security_crs_20_protoletions :
-encodage d’'une requéte forgée pour lancer une attaque (caracterexibn A
-utilisation d’un proxy pour se connecter sur le site Web hébergé.

Exemple de regles contenues dans le fichier mod_security crs 21 prabtaroblies :

-interrogation du site en utilisant une adresse IP numérique (compottelassique lors
de la propagation d’un ver).

-motifs indiquant une possible attaque automatisée : absence d’esi€tpsetHost,
Accept, User-Agent.
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Exemple de régles contenues dans le fichier mod_security crs 23 réoitsst
-une requéte contenant plus de 250 arguments est « louche » ;
-limite sur les tailles d’upload : fichier seul ou cumul.

Exemple de regles contenues dans le fichier mod_security _crs_30_http :policy
- autorise ou interdit I'utilisation du protocole WebDav.
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Attention !! Les regles du fichier mod_security crs_35 bad_robots peuvent étre
contournées puisqu’elles se basent sur des signatures d’att connues de tol ».

Elles peuvent également faire référence a des listes noiresstadrP.

Les regles contenues dans le fichier mod_security _crs_40_gett@g&saiennent
compte des attaques connues présentes dans le TOP 10 de 'OWASP.

Exemple de commandes interceptées par les regles contenues ddmesrle f
mod_security_crs_40_generic_attacks :

Isof, ftp, finger, passwd, chmod, gcc, Is, nmap, etc.
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C’est I'antivirus qui doit d’assurer qu’un troyen ne sera pas install@ systéme.

La surveillance des chevaux de Troie est essentielle lorsque enteaisWeb héberge
des sites gérés par des tiers : une application mal sécurisédrpdatsource d’'une
infection.

ModSecurity scrute les signatures connues (x_key header) ettles sorrespondant a
la consultation de fichiers de configuration (uid, gid, droits, répertoite$, e

Puisque ModSecurity est un produit libre, les pirates et autres persoahes
intentionnées ont acceés au contenu des regles. Il leur est donc possileltrde=n
ceuvre de nouvelles attaques pour les contourner.

Le fichier mod_security crs 50 outbound comporte les regles faisantasfidernier
rempart contre les attaques. Elles fournissent un retour d’'informatmortant aux
développeurs d’applications.

41



Exemple de régles contenues dans le fichier
0 0 010 O !

2 !
SecRUleREMOTE_ADDR""139\.124\.2" phase:1,nolog,allow,ctl:ruleEngine=0ff

3(!
SecRuleREQUEST_URI"/grr" phase:1,log,pass,cll:

4 5/ !
<Directory /var/www/com-html/DAVdocs>
SecRuleRemoveBya60032 960038 960904
</Directory>
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Les regles sont écrites dans un langage propre a Modsecurity.

SecRule est la principale directive utilisée. Nous disposons dd®leariarédéfinies pour
travailler sur différentes données constituant la transaction. Egssadsource,
arguments, données contenues dans le corps de la requéte, etc.

Les expressions régulieres sont gérées par la librairie PCRE

Nous pouvons ensuite préciser la phase dans laquelle la régle s’apptiggeeiies
seront les actions entreprises.

Voici un exemple d'utilisation de la commande drop pour se protéger d’agadoece
brute. Nous enregistrons les tentatives d’authentifications aupres desexteur. Si le
client distant essaye de se connecter plus de 25 fois en moins de 2 minuteguvitydSe
rejettera toute nouvelle tentative de connexion.
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ModSecurity bénéficie d’un trés bon support de la part des équipes de dévelop&@ment
vous rencontrez des problemes de ty faux positifs» avec les regles de base, v
pouvez soumettre ce cas a I'adresse security@modsecurity.org, pbsofuésolu.

Indique I'url incriminée, le nom du champ, le fichier de régles, le nudeélarégle, la
ligne, le « pattern matching ».
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