Mise en ceuvre de Rembo Toolkit

Pré requis serveurs
Fonctionnement du service
Configuration liee a PXE
Tunnels TCP
Installation/config

Outils Rembo

Les clients
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Pré requis serveurs

Os possible : Windows, Linux, Freebsd,
MacOsX, Solaris

CPU : minimum 512M
Disque : minimum 20G
a acces rapide : SCSI ...

Carte réseau Giga (si possible 1 par sous-
réseau)
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Pré requis serveurs

Service DHCP

- Si on garde un existant : pas de configuration
spéciale mais enlever l'existant options 43, 60

- Si on place le dhcp sur le serveur rembo créer
I'option 60 (class identifier) = « PXEClient »

- penser a la variable « Hostname »
- Ordre de démarrage : dhcp puis rembo
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Pré requis serveurs
Ex : Service DHCP Windows

Installer : ajout/suppression de programmes
des composants Windows

Service de mise en réseau : Protocole DHCP

Dans le menu gérer le serveur, menu gérer le
DHCP
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Pré requis serveurs
Ex : Service DHCP Windows
2 0f@eB 'option 60 : ,

[ ot
H £? Microsoft Management Console

= —_— —

Serveur / définir les L e

options prédéfinies-> : ""'"‘:;'@" HIF
AJOUter l I [E Classe doptions | Dplions DHCP standnd 7] :Eii
< Nom: "Client Class" | N2l

< Type: "Chaine" 1! B S IGE' lb'u

-4 Code : 60 . Vi Type de dornées: [Chaine = T Tabla

2 Valeur : "PXEClient" | e P

Descriptian ; IHmeD

“ Ajouter option 60 avec = e

la valeur "PXECIient"
pour une étendue, une
réservation
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Pré requis serveurs
Ex : ISC DHCP - Fedora 4

Récuperer la derniere version sur le site
http://www.isc.org/index.pl?/sw/dhcp/
gunzip -c src/dhcp-3.0.3.tar.gz [tar -xf -
cd /home/dhcp-3.0.3/
Jconfigure
make
make install

touch /var/state/dhcp/dhcpd.leases

TutoJres2 Clonage et déploiement r


http://www.isc.org/index.pl?/sw/dhcp/

Pré requis serveurs
Ex : ISC DHCP - Fedora 4

Configurer vos client /etc/dhcpd.conf

ddns-update-style ad-hoc;
default-lease-time 600;
max-lease-time 7200;

option subnet-mask 255.255.255.0;
option routers 192.168.23.254; option
domain-name-servers 192.168.23.1;
option domain-name "mydomain.org";

subnet 192.168.23.0 netmask 255.255.255.0 {
option vendor-class-identifier "PXEClient";

host fc4client {hardware ethernet 00:0C:29:A9:47:7A; fixed-address
192.168.23.135; option Host-name "fc4client";}

host winclient {hardware ethernet 00:0C:29:0C:04:CE; fixed-address
192.168.23.136; option Host-name "winclient";}

range 192.168.23.140 192.168.23.150;
}
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Pré requis serveurs

Ex : ISC DHCP - Fedora 4
Créer un script de démarrage
/etc/init.d/dhcpd

Démarrer le service
/etc/init.d/dhcpd start

Penser au reboot du serveur, le service doit
démarrer automatiguement avant rembo
chkconfig —list dhcpd
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Pré requis serveurs

Base de donneées : rembo a des commandes pour
acceder et modifier des bases de données ODBC.

Serveur Windows, une passerelle s’installe
automatiquement en temps que service.

Serveur Windows avec rembo.conf, il faut lancer le
service manuellement : dbgw.exe -d

Serveur Linux, la passerelle est une application java
qui doit étre installée et démarrée avant le service
rembo

|| faudra créer un tunnel via rembo.conf ou la
console web
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Pré requis serveurs

Ex : Base de données — Fedora 4

--> JAVA
rmp -1 jdk-1_5_0_06-linux-i586.rpm

JAVA HOME=/usr/java/jdk1.5.0_06
export JAVA HOME
PATH=$PATH:$JAVA_ HOME/bin

->MYSQL

rom -i mysqgl-4.1.11-2.i386.rpm
rom -i mysql-server-4.1.11-2.1386.rpm
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Pré requis serveurs
Ex : Base de données - Fedora4

--> Passerelle
gunzip -c src/mysqgl-connector-java-3.1.12.tar.gz |tar -xf -

cd /usr/local/rembo-4.0

In -s /home/mysql-connector-java-3.1.12/mysql-
connector-java-3.1.12-bin.jar mysql.jar

--> Lancement a effectuer avant le démarrage de
rembo

java -cp dbgw.jar:mysql.jar -Djdbc
.drivers=com.mysql.jdbc.Driver com.rembo.dbgw.Dbgw
-d
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Pré requis serveurs

Ex : Base de données — Fedora 4
-> Config MYSQL

mysql_install_db --user=mysq|

cd /var/lib/mysql/mysq|

chown mysqgl *

mysqld_safe --user=mysql &

mysql -u root

delete from mysql.user where user=";

update mysql.user set password=password('xyz');
flush privileges;

exit
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Pré requis serveurs
Ex : Base de données - Fedora 4

--> creer la base
create database myRemboDatabase;

use myRemboDatabase;
CREATE TABLE toto (name VARCHAR(20),surname

VARCHAR(20));
Aide mysql http://dev.mysqgl.com/doc/refman/4.1/en/index.html

--> test
telnet localhost 2020
use mysql://127.0.0.1/myRemboDatabase,root,xyz
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Pré requis serveurs

’authentification

- Serveur Windows : local, autre Windows ou
Radius

- Serveur Unix : local, NIS,NIS+, pam ou
radius

4 Rembo authentifiera tous les utilisateurs
d’'un groupe sans distinction

3 ]| faut créer un tunnel :
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Pré requis serveurs

Avec un rembo.conf

AuthLocalDomain mesutilisateurs {UserGroup "users"}
GROUP salleA {

AuthDomain " mesutilisateurs "

Host aa:bb:cc:dd:ee:ff

}

Sans rembo.conf : il faudra définir un domaine
d'authentification dans la console web
http://localhost:8080

server parameter>predifined channels > "New auth.
Domain"
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http://localhost:8080/

Pré requis serveurs

Ex : Authentification Idap -
 &desry fighier rembo dans /etc/pam.d

auth required /lib/security/pam_ldap.so
account required /lib/security/pam_ldap.so

Configurer /etc/Idap.conf

host monldapserveur.univ-rennesi.fr
base ou=people,dc=univ-rennes1,dc=fr
pam_filter &(atrib1=oui)(attrib2=non)
ssl no

pam_password mdS
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Fonctionnement du service

L'installation est simple : la configuration
pourra étre modifiée par la suite

Il faut le fichier d’installation, la clé
rembo.key, un mot de passe pour
'administration du service
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Fonctionnement du service

| 'arborescence installée :

/home/rembo-x/rembo.conf

<1l définit les différents groupes avec les adresses mac des postes
qui les compose, leur page de démarrage, le mode
d'authentification et la machine qui peut prendre la main. Dans la
version 4.0 tout ceci est dans la base interne de rembo

/home/rembo-x/logs

- Contient les fichiers de logs par adresse mac et file.log, boot.log,
nbp.log et tcp.log (visibles dans les consoles serveur)

/home/rembo-x/files/shared
- Contient les fichier partagés par les images (ne pas y toucher).

/home/rembo-x/files/global

- Contient tous les fichiers accessibles et modifiables a partir d'un
client (visibles dans les consoles serveur)
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Fonctionnement du service

/home/rembo-2.0/files/global/hosts

Un répertoire par machine avec son adresse mac

/home/rembo-2.0/files/global/groups

Un répertoire par groupe définis dans le rembo.conf

/home/rembo-2.0/files/global/scripts

Contient les scripts appelés par la startpage
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\ Fonctionnement du service

“ Les consoles serveur

94 Rembo 2.0
Sconsole.exe

< Rembo 4.0
http://serveur:8080

@ Rembo Server Management Console
Mein Add { Remove Windows Help

(0 incrementals
(21 keymaps
3 plugins
(3 projet_reseau
(23 projets
[ rad
(] seripts
{2 boot
kit
3 plug
O e

B rembo2

=4 Fembo servers Log files |
2 renbot & Bootlog
/* Parameters & Fiklog
s k) & NEP I
(0 Files °
(2 codepages
(1 groups
(3 hdmages

rembaiilog

Rembo Server Console

[T

D Rembo serverversion 4.0 4\
B0l 036 35

Server parameters

Orembo agent Server status

N |
& configuration
90 s \
® Presened hamnels
e PXE remote bt clent
Hacar anding conturaton ool

Rembo Test sutte

Rembo Toolkit

e |

Drootjons

LA * m Last message: Debug level
FRembo Testsute B is4

Dt

Server log fles

“Reacatlog e
it o e
e og e
#TCP g e

Rnrog sie

“Log s deaning

Server running in debuglevel
4 Log nofice messages

Rambo kemelvalidaton test
sulte
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\ Ex : Installation Windows

“ Lancer I'exécutable et répondre aux
questions
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Ex : Installation — Fedora 4

< gunzip -¢c $SRC/Rembo-Toolkit-Install-4.0.034.tar.gz [tar -xf

cp rembo4.0.key /home/rembo-4.0/rembo.key
chown -R root:root /nome/rembo-4.0
cd /home/rembo-4.0

Jsetup
Répondre aux différentes questions, dans un premier
temps les valeurs pas défaut peuvent suffire

" Lancer une premiere fois ./rembo -d -v 4

" Ajouter un script de démarrage fournit par
I'installation

o 0O O O
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Configuration liée a PXE

Le dhcp et les différents protocoles utilisés par rembo miftp ...

doivent passer les différents vlans
Au niveau des différents commutateurs
< Pour les interfaces spanning-tree portfast
Au niveau du cceur de réseau
< |p helper-address ipmonserveur
Acls
2 In
Permit udp host 0.0.0.0 host 255.255.255.255 eq 67
Permit igmp any any
Permit ip any
= Qut

Permit ip host remboserveur any
Permit igmp host remboserveur any
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Tunnels TCP

Pour créer un tunnel, il faut que le service existe et
fonctionne, il lui faut un nom un serveur et un port

Un autre serveur rembo utilisera le port 4013

Rembo.conf

TCPTunnel sendmail {
RemoteHost smtp.univ-rennes1.fr
RemotePort 25

}
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unnels TCP

Console web
http://localhost:8080
(|

server 5
parameter>predifined
channels > "new tunnel”

94 Nom: sendmail

< Serveur: smtp.univ-
rennes1.fr

4 Port: 25

VGLIIGI L 1G]

Rembo Server Console

= SBVOID = Server parameters = Predefined channels

[ iSzar\tzalstatus 8 i
‘2- : | , J TCF funnels
4 Sener patameters &
¥ configuation TCP Tunnels are used by remate-hont clients 10 connect to TCP sewvices, using the Rembo server as
§ HTTF Console Secuiy yatewsy. Before a client can use & TCP tunnel on the senver, the tunnel must be created on this page.
 Pradefined channls Click on a tunnel name to modify the parameters of the corresponding TCP tunngl.
P Hardware handling Tunnel name Remote host Remote port Click to delete tunn
T » ODBC localhast 2020 b Dilef
Sener synchranization
5 Rembo Tooki IR Authentication domaing
[ |
FrTaolkit hoste o ‘ : : : :
; Authentication domaing are used by remote-boot clients 10 authenticate users in Remba-C scripts, Th
JERembo Images server uses the special authentication domain named HTTF to authenticate access to the web console
(D Takit ot _ o
¢ Click on a domain name to modifythe parameters ofthe correspanding authentication domain,
Remb obt # Domain name thentication type therdication senver Clickto delete doma
‘? ‘Rembo Test suite 8|
f‘-«’éwe, loafies s| There s na authentication domain an this senver,

Click on the New Auth. Domain' buton 2t the hottam ofthe page to create a new authentication dormain, '+

‘
> Newtunnel  |» New auth, domain - {2 Export Canfiguration > Activate server > Logout
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Outils Rembo

Rembo 2.0

< NetClient : accéder aux fichiers du serveur exporter des
images en fichier.rad

< Rconsole : prendre la main sur le client pendant I'exécution
des scripts rembo

Rembo 4.0

- Packages : créer de nouvelles pages a la console web

<4 Rembo Agent : service sur le client indépendant de I'OS
permettant des actions en ligne a partir du serveur. Ex les
taches planifiées
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Les clients : pré requis

Carte PXE > 2.0 PXE 0,99

Interface graphique du bios VEGA mais VGA
suffit

Disques ATA et non-ATA si interface bios

Systeme de fichiers et OS supporte : comme
pour les serveurs
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Les clients : configuration

Au niveau du Bios
activer la carte réseau en PXE

Dans la séquence de boot placer la carte réseau en
premier

Récuperer les informations réseau nécessaires pour
e serveur @Mac ou ip

Déclarer le client au niveau du serveur pour le
placer dans un groupe pour qu'il utilise la page de
démarrage, l'authentification souhaitee...

Redémarrer le client.
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Prévoir
La synchronisation des serveurs

Le "nettoyage" du "share repository”

Les différentes mises a jour
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