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Introduction: Qu’est qu’un probleme de performance?
Definition

© Les pannes sont « facilement » repérees par les NOCs ou ASRs:
~ Ftat binaire: marche/ne marche pas

-~ Il existe un ensemble d’outils de supervision qui détectent et signalent
automatiquement les pannes.

Il est souvent simple de connaitre la cause de la panne: coupure €lectrique,
~ coupure d’un lien, etc g




Introduction: Qu’est qu’un probléme de performance?
Definition

© Les problemes de performances applicatives sont donc souvent décelés par
I’utilisateur final:

-~ Les dégradations sont percues au niveau applicatif, donc par 1’utilisateur final.

-~ C’est 'utilisateur qui signale dans la plupart des cas a son administrateur
systeme et réseau (ASR) les problemes de performances.

obléme de performance signalé, difficile de savoir i



Introduction:

© Dans un probleme de performance, un ensemble d’éléments peut Etre
concerne
- Les extrémités
Utilisateurs




Introduction: Qu’est qu’un probleme de performance?: Les réseaux

pouvant €tre impliqués

Réseaux de collecte

Autres reseaux
de la recherche

Reste de I'lInternet




Introduction: Qu’est qu’un probléme de performance?
Perception de I’utilisateur

© Les performances percues par I’utilisateur sont différentes des performances réseau:
-~ Application multimédia: + sensible au temps de réponse
~ Application transfert: + sensible au débit
- Combinaison de ces criteres

~ Temps de réponse applicatif

e temps de réponse applicatif # temps de réponse réseau




Introduction: Qu’est-ce qu’un probléme de performance?

© Démarche pour résoudre un probleme de performance par un
ASR:

— Collecte d’information
. - Aupres de I'utilisateur final e

- Sur son propre réseau (celui de I’ASR)
Information mise a disposition par les autres réseaux



Agenda

~~ Methodologie :

- — 1 Collecte des informations de base

» De: CI‘lpthIl du probleme: collecte au pres de 1’ut1l1s cur




1. Collecte des informations de base
Description du probléme par 1’utilisateur final

© L’ASR est contacte par I’utilisateur final généralement

- L’ASR doit collecter un maximum d’informations: e




1. Collecte des informations de bases
Les sources d’information 1/2

© Avant de commencer les tests, beaucoup Rbeer

“d’informations sont déja disponibles au
1veau des réseaux traverses:

5
| GEANTZ
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(carte du réseau avec le taux




1. Collecte des informations de bases
Les sources d’information 2/2

© Les réseaux régionaux, de campus, MANSs de la
- communaute :

o -metro.grenet.fr/index.php/Liste_des r%C3%A eau

L=



1. Collecte des informations de bases
Comprendre le probléme : une description pas a pas

© Avec ces informations collectées, I’ASR essaie de déceler d’ou
peut provenir le probléme:
- Vecrification qu’il s’agit d’un probleme « réseau » et non pas d’'un
. robleme applicatif (verification des logs apphcatlf et systeme, reste
catlon reboot du systeme si nécessaire, testsd rés




2. Les ¢étapes dans ’analyse d’un
probleme complexe de performance

© La premiere étude du probléme n’a pas suffit, il faut faire une
i ctude plus poussee. Il est indispensable dans cette partie
- d’avoir au prealable installé et etudié les outils standards de
Oer 1310n et monitoring. 3




1. Verification des informations aux
extrémités

© Le type d'application/logiciel et son mode de fonctionnement

© Les piles protocolaires employces (RTP, TCP, UDP, et




Veérification des informations du systeme:
Linux

©  Vérification des parametres de la pile TCP dans le cas de problémes de transfert
longue distance et/ou tres haut debit :

-~ Rappel « TCP tuning background » :

-~ Parametres principaux :

-~ Possibilité de « tuner » le code de I’application :

- Vérification du mode de communication de la carte réseau :
' ilisation du logiciel ethtool, exemple :



Vérification des informations du systeme:
Windows XP/2000

< Windows XP/2000:

~ Support de la RFC1323: Large window (rcv_window cod¢ sur 30bits ~
1Go au lieu de 64K dans Windows NT)
- Modification des valeurs de:
~ "Tcp Receive Window" =BDP (ex: 4 000 000 en octets)
~ "Window Scaling" activé

.
N,

DrTCP SG TCP Optimizer

Cablenut




Vérification des informations du systeme:
Windows Vista

© Support de I’auto-tuning:
~ Reégulation automatique des fenétres TCP
-~ Jusqu’a 16 MB maximum pour la fenétre de réception (receive window)

~ Possibilité d’activer 1’auto-tuning via I’interface netsh




2. Les ¢tapes dans le débogage
Rappel sur les parametres systemes (1/2)

©  Méme si la plupart du temps les systeémes d’exploitation (OS) sont correctement paramétrés par défaut, il
est parfois nécessaire de « tuner » son OS pour obtenir de meilleures performances.

©  Rappel : Sur un réseau haut débit et sur de longues distances, méme la perte d’un seul paquet peut
gravement affecter les performances. Pour TCP, le débit maximum est :

MSS 1
" .

MSS = Maximum Segment Size
RTT = Round Trip Time
P = Packet Loss probability -

From Matt Mathis document

)

Linux 2.4
Un-tuned

Linux 2.4
Hand-tuned

Linux 2.6
with BIC

Linux 2.6,
no BIC

LBL to ORNL
RTT =67 ms

10 Mbps

300 Mbps

700 Mbps

500 Mbps

LBL to PSC
RTT=83ms

8 Mbps

300 Mbps

830 Mbps

625 Mbps

LBL to IE
RTT =153 ms

4 Mbps

70 Mbps

560 Mbps

140 Mbps

* Results = Peak Speed during 3 minute test
* Must increase default max TCP send/receive buffers

» Sending host = 2.8 GHz Intel Xeon with Intel e1000 NIC




2. Les ¢tapes dans le débogage

Les Tests

© Lors d’un probleme de performance réseau, le protocole de tests a suivre
est le suivant :

-~ Test de connectivité :

- Pb: s’assurer que le poste distant est bien connecté au réseau et correctement
- configure (adresse IP, masque, filtre ICMP, mode duplex...)

SSer au point suivant




Veérification de la connectivité et du chemin :

© Ping:
-~ Utilisé pour tester la disponibilité d’un hote
-~ Algorithme : utilisation du protocole ICMP
e - Envoi d’un paquet « echo request » avec: a2

-~ Un identifiant par processus ping
~ Un numéro de séquence par echo request

_héte cible repond avec un ICMP echo reply
et numero de séquence. S




2. Les ¢tapes dans le débogage
Veérification de la bande passante

© Plusieurs méthodes de mesure de la bande passante

© Outils qui estiment la bande passante théorique (taille des liens)
~ pchar ou pathchar

s permettent d’obtenir la taille du lien entre deux équipements de routage et 2l
donnent ainsi une estimation de la bande passante théorique saut par saut. II;
- tres peu Intrusifs mais ne sont pas toujours sufﬁsants pour €
de performances haut deblt (mode solo '




2. Les ¢tapes dans le débogage
Verification de la bande passante disponible —

exemple

~ Ladémarche suivie

~ Apres vérification des systémes d’exploitation (avec tuning des parameétres
TCP si besoin), de la connectivité et du chemin emprunté, nous allons
déterminer le débit maximum que nous allons atteindre en UDP et en TCP
(avec un flux).

™ La premiére phase consiste en un test Iperf UDP avec le paramétre -b en
-indiquant le débit souhaite, par exemple pour un debit de 90Mb/s met
Omn ande -b9OM C est lors de cette phase c le




2. Les étapes dans le débogage
Verification de la bande passante disponible

© Traces (serveur puis client):




2. Les étapes dans le débogage
0: 193.51.183.185 (netflow-nri-a.cssi.renater.fr)

Verification de la
b ande p as S ante ﬁg::::: ::Ohszfr:: ?t’ﬁ :=L407.i3(£(1);/21)9 ms, (b = 0.000090 ms/B), r2 = 0.991958

stddev rtt = 0.000992, stddev b = 0.000001
Partial queueing: avg = 0.000078 ms (864 bytes)

* Lorsqu’on ne dispose pas de oSS tame b s oK
serveur a 1’autre extrémité, on
peut utiliser des outils qui ne
fonctionnent pas en mode
Client/Serveur :

- Ex Pchar:

Partial loss: 292/ 1472 (19%)




2. Les ¢tapes dans le débogage

Analyse des paquets

© Analyse de flux TCP avec tcpdump/wireshark

- Avantage de pouvorr faire des captures au niveau des deux extrémités il
1dent1ﬁcat10n des pertes, de boitiers intermediaires qui remarqu nt
Ine optlons etc) -




2. Les ¢tapes dans le débogage
Description des problémes possibles

© Problémes de performances dus a des pertes de paquets
(détection possible avec Iperf sur des flux UDP):
~ Vérifier sur le poste (ifconfig, ethtool)

~ Vrifier sur le réseau local (weathermap, connection sur les
~equipements)

Alerter le réseau de collecte (s1 les pertes ne sont pas 1dent1f ées au ¢
S [ dents ou si la perte est detectee par les pcha




Que faire :

~ = Un probléme de performance de bout en bout a été
~ detecte mais n’est pas résolu : - que faire ?




Quelques exemples de problemes de
performances: LAN

© Half/Full duplex et Auto-négociation
~ Mismatch entre deux équipements

- Recommandation
Pour un parc homogene et récent: Activer 1’_ato- 0

Y A




Quelques exemples de problemes de
performances: WLAN

© Performance avec du WIFI bien moindre et sensible a
“beaucoup plus de parametres al¢atoires: i
- CSMA/CA (Carner Sense Multlple Access with Colhslon Avo' ance

/4
(1 C




Quelques exemples de problemes de
performances: LAN/Campus

© Probleme de performance au niveau du LAN: Boitiers
intermediaires
~ Pare-feux

lers de performances: Lisseur de trafic, etc




3. Les Travaux et projets sur le sujet

©  Gt-metro
— http://gt-metro.grenet.fr/

¢ T RT Performance Enhancement Response Team
ructure au niveau europeen pour traiter les problémes de performa
se de onnalssance du “Performance Enhence







