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Agenda

� Mesures passives: Les limites

� Mesures actives: Etude du comportement du réseau

� Les métriques: Caractéristiques du comportement du 
réseau

� Quelques outils et méthodes permettant de calculer ou 
évaluer les métriques
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Mesures passives, les limites

� Métrologie passive:
– Capture et analyse du trafic généré par les utilisateurs
– L’administrateur d’un réseau ne connait pas à priori la nature du trafic 

qu’il capture
– Difficile de caractériser le trafic écoulé
– Impossible de vérifier a priori si un service peut-être rendu 

� Métrologie active
– Générer du trafic dont on connait à priori la nature
– Puis, étudier le comportement de ce trafic lorsqu’il traverse le réseau
– Possibilité ainsi de:

• Vérifier le bon fonctionnement du réseau (pertes, délai, bande passante, etc)
• Vérifier également la disponibilité d’un service/le bon fonctionnement d’un type 

d’applications (ex: qualité de la voix dans une application ToIP, temps de réponse 
d’une BDD)

• Reproduire un problème et mieux le diagnostiquer
• …
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Mesures actives: Principe

Mesures actives Mesures passives

Exemples 
d’utilisation

Inconvénient

Avantage

Principe
Générer du trafic dans le réseau 
pour en observer les effets qui se 
caractérisent par des valeurs de 
taux de perte, délai, RTT, gigue…

Pouvoir mesurer les paramètres 
d’un service que l’on (veut) 
utilise(r) et/ou garantir.

Perturbation possible, introduite 
par le trafic de mesure pouvant 
modifier l’état du réseau

ping, traceroute…

Capture d’informations sur le trafic 
qui passe en un ou plusieurs 
points  d’un réseau afin de pouvoir 
les analyser

Analyses très avancées du réseau 
sans perturbation du trafic de 
production : méthode non intrusive

Outils SNMP, IPFIX/NetFlow, Port-
mirroring…

Garantir l’utilisation d’applications 
temps réel telle la ToIP, garantir le 
bon fonctionnement des CoS et les 
SLA qui y sont liés…

Détection de déni de service, de 
dépassement de débit, de goulots 
d’étranglement…

Ne permet pas de déterminer quel 
service peut être garantit ou non  
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Mesures actives: Principe
� Mesures actives :

– Etude du comportement d'un trafic sonde

– Génération de trains de paquets sondes (IPv4, IPv6, ICMP, TCP, UDP, 
parfois ouvertures de sessions applicatives).

– Les métriques permettent de qualifier ces mesures: délais, variation de 
délai, pertes, bande passante, qualité audio ... Les outils pour mesurer ces 
métriques sont souvent orientés sonde client-serveur.

– Un comportement anormal des paquets sondes met en évidence un 
problème

– A contrario certains problèmes peuvent ne pas être mis en évidence par un 
trafic sonde (filtrage de paquets, par exemple)

– Les outils possibles sont : Ping, traceroute, RIPE TTM, WitBe, 
Symmetricom, NetPerf, pchar ...

C
D

Paquets sondes de C vers D

R3 R4
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Une métrique réseau ?

� Une métrique est une caractéristique du comportement d'un réseau

� Elle sert à qualifier une situation normale

� Elle est exprimée dans une unité standard et permet de faire des 
comparaisons
– Dans le temps :

� Après un changement de configuration

� Après une panne, un changement de route

– Dans l'espace

� Entre 1 poste et deux autres postes, afin de comparer des situations

– Entre deux réseaux

� Dont les topologies sont proches mais les performances différentes
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Les métriques IPPM

� IPPM = IP Performance Metrics

� Il s'agit d'un travail (réalisé par le groupe IETF du même nom) 
qui décrit très précisément la terminologie mais aussi les 
méthodes et les unités à utiliser pour chaque métrique

� RFC 2330

� Les métriques doivent être utiles, pour les fournisseurs d'accès
et les utilisateurs afin qu'ils comprennent les performances qu'ils
fournissent ou perçoivent
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Les métriques

One-way 
delay

Connectivity

Network 
Capacity

One-way 
Packet 

Duplication

Packet 
ReorderingBulk Transfer 

Capacity

Delay 
Variation

One-way 
Packet Loss

IPPM
NMWG
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� La vitesse de la lumière dans le vide 
est une limite absolue :

c = 299 792 458 m/s

� Paris – Nice � 900 km
� Limite basse absolue (dans le vide) 

: 3 ms pour qu'un signal aille de 
Paris à Nice

� Il ne sert à rien d'espérer mieux

Rappels
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Rappels

� Temps de propagation/Propagation delay

– Temps mis par le signal pour traverser le lien physique

– 0,66c � 200 000 000 m/s sur une FO (fibre optique)�

– De 0,66c à 0,95c sur des liens cuivres

– Délai pour faire 1000 km = 1000/200 000 = 0,005 soit 5 ms

– Paris – Nice � 900 km

� Sur une FO un signal optique va de Paris à Nice en 4,5 ms 
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Rappels

� Temps d'insertion/Serialization delay

– Temps d'insertion d'un paquet sur une ligne physique

– Pour insérer 1500 octets sur une ligne de 1Gbits il faut :

1500x8 / 109 = 0,000012 s = 12 µs

– Pour insérer 1500 octets sur une ligne de 10Mbits il faut :

1500x8 / 107 = 0,0012 s = 1,2 ms
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Rappels

� Temps de mise en paquet/Packetization delay

– Temps pris par une application pour remplir un paquet IP

– Il s'agit d'un délai variable et configurable

� Autres délais : 
– Codec
– Queuing
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One Way Delay (OWD)

� Définition: Temps de transit entre deux machines

� Pourquoi OWD plutôt que RTT?
– Chemin asymétrique
– Certains chemins peuvent être chargés dans un sens mais pas dans l’autre

� Cette mesure se décompose de la façon suivante:
– Temps d’insertion: souvent négligeable dans les réseaux haut débit (µs)
– Temps de propagation (qqs ms sur un WAN 10-1 qqs ms sur un LAN)
– Temps de traversée des files d’attentes des équipements réseau

• Ce temps est variable, il dépend:
– De la charge des liens des équipements
– Comment les équipements traitent ce type de paquets

• C’est ce temps qui va donner une indication de la charge du chemin
– Ex: Liaison Nice-Paris

• Distance de la fibre optique = 1200 km � temps de propagation: 6ms
• Nombre de hoptraversés: 8
• OWD = 8.97 ms
• Délai de « queuing » = 3 ms � 0.375ms/hop en moyenne
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Le One Way Delay (OWD)

� Les horloges des deux extrémités doivent être synchronisées 
temporellement pour que la mesure soit fiable

� Plusieurs méthodes de synchronisation:
– Utilisation de NTP
– Utilisation de NTP différentiel: 

• Précision de l’ordre de la ms

– Utilisation de NTP + GPS : 
• Précision <100 microsec.

� En fonction de la précision que l’on souhaite (et des moyens 
dont on dispose) on choisira la méthode la plus adaptée
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Autres métriques IPPM

� One way packet loss(vsround trip packet loss)
– Pourquoi l’utiliser: Mêmes raisons que le OWD et RTT
– Certaines applications sont plus sensibles aux pertes de paquets dans un 

sens que dans l'autre, les transferts de fichiers, par exemple

� Connectivity: Mesure à priori simple mais,
– Connectivité uni ou  bi-directionnelle?
– Au bout de combien de temps considère-t-on qu’un paquet est perdu? 

(dépend de l’application)

� Delay variation (~ Gigue):
– Métrique importante pour les applications temps réel: voix
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Autres métriques IPPM

� Bulk Transfer Capacity: Bande passante disponible
– Plusieurs méthodes de calcul:

• Estimation, modèles mathématiques de trafic: Peu d’impact sur le réseau mais pas 
toujours précis

• Génération de trafic en UDP
• Génération de trafic en TCP

– Attention!! Certaines méthodes de calcul peuvent avoir un impact très 
important sur le fonctionnement du réseau

� Reordering: Déséquencement
– Paquet déséquencé = paquet en retard
– Causes possibles: Existence de plusieurs chemins dans le réseau (répartition de 

charge), Protocole de retransmission sur erreur, Algorithme de gestion de 
files…

– Importante pour le fonctionnement des applications de type streaming (paquet 
trop en retard = paquet perdu), gestion des buffers, impact CPU
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Comment faire des mesures et où se placer?

� Outils et méthodes de mesures:
– Modèle Client/Serveur dans la plupart des cas

– Mesures au sein du réseau
• Superviser la santé du réseau 

– Mesures de bout en bout
• Utilisateur final
• Supervision des applications
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Mesures au sein du réseau

� Les mesures au sein du réseau
– Utile pour superviser la santé du réseau
– Boitiers de mesures placés à des endroits 

stratégiques du réseau
• Sur les axes principaux pour les grands réseaux
• En entrée/sortie pour les réseaux de campus/réseaux de 

collecte
• Par VLAN pour les sites

– Mesures régulières entre boitiers pour récupérer les 
métriques judicieuses:

• OWD, Pertes, Variation de délai IP, etc
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Outils: Mesures au sein du réseau
Boitiers de mesures

� Boitiers généralement performants:
– Possibilité d’avoir une synchronisation GPS
– Systèmes temps réel
– Métriques IPPM supportés généralement (au moins les 

principales)
– Métriques applicatives (souvent audio/vidéo)

� Certains routeurs intègrent des solutions de mesures 
actives
– Généralement propriétaire
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Problèmes à prendre en compte avec les 
boitiers de mesures

� Synchronisation temporelle: NTP, NTP différentiel, GPS

� Localisation : doit permettre mesure pour tous les trajets et mesures 
end to end� plateforme dans chaque PoP

� Coordination des mesures et du rapatriement des résultats

� Fiabilité : ne pas déclencher fausses alertes, fixer des seuils cohérents

� Sécurité : éviter falsification des mesures, intrusion et dénis de service

� Représentativité : montrer conditions subies par les utilisateurs ®
déterminer finement les caractéristiques du trafic de test (taille, DSCP 
…)

� Exhaustivité : mesures multicast et IPv6
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Quelques solutions existantes

SAA RIPE TTM Saturne Rude/Crude NIMI Symmetricom

Matérie l routeur
boît ier 

(pc/FreeBSD) PC (free BSD) PC (linux) PC (divers OS) boît ier 

GPS intégré non oui non non non Selon modèle 

Estampil lage Non précisé
Avant envoi sur 

socket Kernel
Avant envoi sur 

socket
   Dépend de  
l’out il ut ilisé matériel

Site web 

central

Modification/ 
adaptation  de 

l ’outi l Impossible

Possible (mais 
nécessite 
demande à 

RIPE) Possible Possible

Possible (mais 
code source 
imposant) Impossible

Licence commerciale commerciale
non définie 

actuellement GPL GPL commerciale

Non intégrée Non intégrée
Présentation 
des résultats Non intégrée

Très complète, 
sur serveur web 
local et central 
(à Amsterdam) Non intégrée
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Déploiement de sondes de mesures actives sur RENATER

� http://pasillo.renater.fr/metrologie/
get_qosmetrics_results.php
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Ordres de grandeurs sur le backbone

6

4,1
9,05

33,4

9,5

11,8

11,5

7,7
6,8

12,35

6,6110,02
•Délais �� quelques ms (en rouge)

•Gigue  < ms

•Pertes << 10-3

•Déséquencement très faible

OWD NR –> Paris
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Déploiement sur Geant
� http://www.win-labor.dfn.de/cgi-bin/ipqos/map.pl?config=geant;map=geant:
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Outils :Mesures de bout en bout

� Mesures de bout en bout: Utile généralement pour diagnostiquer un 
problème ou surveiller des applications :

� Outils standard livrés dans les OS:
– Permettent de vérifier la disponibilité d’un hôte, chemin emprunté par un 

paquet.
• Ex: Ping, traceroute, mtr, etc

– Ces outils présentent des limites : attention à l’interprétation des résulats :

• Les chemins aller et retour peuvent être asymétriques(tracepath)
• l’ICMP est souvent filtré
• Les paquets ICMP ne sont pas traités par les routeurs comme les autres paquets 

(souvent traités en CPU)
� les mesures ne correspondent pas forcément au comportement d’une application
� surtout en cas de charge sur le réseau
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Outils :Mesures de bout en bout

� Outils simulant des requêtes applicatives
– Permettent de contourner les problèmes liés à ICMP
– Les outils se positionnent en tant que clients et interrogent les 

applications que l’on veut superviser:
• Disponibilité de l’application
• Temps de réponse applicatif, 
• Etc

– Ces mesures doivent absolument être corrélées à des mesures réseau 
pour pouvoir différencier des problèmes réseaux de problèmes 
applicatifs

– Quelques outils: 
• Smokeping : http://oss.oetiker.ch/smokeping/
• Nagios : http://www.nagios.org/
• Argus : http://argus.tcp4me.com/
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Exigences des applications (suite):

Source : http://www.itu.int/osg/spu/wtpf/wtpf2001/infosession/pettitt1.pdf
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Etude de cas

� Architecture :

Routeur cisco
Avec SAA activé
POP de Cayenne

Vers la métropole

4 liaisons séries 2Mb/s

Lien de secours satellite
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Etude de cas (suite)
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Etude de cas (suite)
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Etude de cas 2 – re-routage

� Délai :

� Gigue:

� Nombre de « Hop »:

� Nombre de paquets perdus :
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Etude de cas 3

� Reroutage & perte, 
visualisation sur les
matrices 
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Etude de cas 4

� Lien DOWN -> reroutage

� Chemin plus long mais
délai plus court
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Etude de cas 5 :
« liste d’attente »

� Stats SNMP

� Mesures actives :
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Un exemple de bottleneck

Sur un réseau haut débit et sur de longue distance, même la perte d’un seul 
paquet peut gravement affecter les performances. Pour TCP, le débit 
maximum est :

Rate = 
MSS

RTT
*

1

P
Matt Mathis*

MSS = Maximum Segment Size
RTT = Round Trip Time
P = Loss Probability
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Conclusion
� Mesures actives? Oui, mais il faut bien connaître son 

réseau (architecture, protocoles…) pour bien interpréter les 
mesures

� La métrologie active :
– Gestion et surveillance proactive du réseau 
– Identification des goulots d’étranglements
– Fourniture au client de statistiques en liens avec ces besoins
– Quantification de l’impact de la différenciation de service et 

optimisation
– Mise en place et surveillance de Service Level Agreement
– Tarification en fonction des paramètres du SLA
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Quelques liens

� Des publications sur TCP, les mesures de bout en bout, les différents MTU :
– http://www.psc.edu/~mathis/papers/index.html

� Un site très complet sur les outils de métrologie libres :
– CAIDA http://www.caida.org

� Le site de l’unité réseau du CNRS (UREC) sur lequel se trouve de nombreux cours et 
présentation (ainsi qu’un document sur les outils de supervision pour des réseaux locaux 
qui peut faire un complément pour la métrologie « locale » ):

– http://www.urec.fr
� Le base de connaissance du PERT (Performance Enhancement Response Team) : 

http://kb.pert.geant2.net/
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Questions

?


