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Metrologie passive:
Capture et analyse du trafic génére par les uglisat

L’administrateur d’'un réseau ne connait pas a priorila nature du trafic
gu’il capture

Difficile de caractériser le trafic écoulé
Impossible de vérifiea priori si un service peut-étre rendu

Metrologie active

Génerer du trafic dont on connait a priori la nature
Puis, étudier le comportement de ce trafic lorddrdverse le réseau
Possibilité ainsi de:

Veérifier le bon fonctionnement du réseau (pertésaigdbande passante, etc)

Vérifier egalement la disponibilité d'un servicellen fonctionnement d’un type

d’applications (ex: qualité de la voix dans une agapion TolP, temps de réponse
d’'une BDD)

Reproduire un probleme et mieux le diagnostiquer
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Mesures actives

Mesures passives

Principe

Générer du trafic dans le réseau
pour en observer les effets qui se
caractérisent par des valeurs de
taux de perte, délai, RTT, gigue...

Capture d’informations sur le trafic
qui passe en un ou plusieurs
points d’un réseau afin de pouvoir
les analyser

Avantage

Pouvoir mesurer les parametres
d'un service que l'on (veut)
utilise(r) et/ou garantir.

Analyses tres avancees du réseau
sans perturbation du trafic de
production : methode non intrusive

Inconvénient

Perturbation possible, introduite
par le trafic de mesure pouvant
modifier I'état du réseau

Ne permet pas de déterminer quel
service peut étre garantit ou non

Garantir I'utilisation d’applications

Détection de déni de service, de

Exemples temps réel telle la TolP, garantir le|{dépassement de debit, de goulots
d’utilisation [|bon fonctionnement des CoS et les|d’étranglement...
SLA qui y sont liés...
- ing, traceroute... SNMP, IPFIX/NetFlow, Port-
Outils Ping

mirroring...
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Mesures actives :
Etude du comportement d'un trafic sonde

Génération de trains de paquets sondes (IPv4, IEX&2, TCP, UDP,
parfois ouvertures de sessions applicatives).

Lesmeétriques permettent de qualifier ces mesures: délais, vanate
délai, pertes, bande passante, qualité audio ..oliEs pour mesurer ces
métriques sont souvent orientés sonde client-serveu

Un comportement anormal des paquets sondes meidanée un
probleme

A contrariocertains problemes peuvent ne pas étre mis enr@adgar un
trafic sonde (filtrage de paguets, par exemple)

Les outils possibles sont : Ping, traceroute, RTPEI, WitBe,
Symmetricom, NetPerf, pchar ...

El

[]
C= PO

Paquets sondes de C vers D
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Une metrique est une caracteristique du comportedien reseau
Elle sert a qualifier une situation normale

Elle est exprimée dans une unité standard et pafenfgtire des
comparaisons

Dans le temps

Apres un changement de configuration

Apres une panne, un changement de route
Dans l'espace

Entre 1 poste et deux autres postes, afin de camngas situations
Entre deux réseaux

Dont les topologies sont proches mais les perfocesmdifférentes
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IPPM = IPPerformance Metrics

Il s'agit d'un travail (realisé par le groupe IETE méme nom)
qui décrit tres précisément la terminologie maissaues
methodes et les unités a utiliser pour chaque mgriq

RFC 2330

Les meétriques doivent étre utiles, pour les fournissdiacces
et les utilisateurs afin qu'ils comprennent les peremmoes gu'ils
fournissent ou percoivent
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Les metrigues

Network
Capacity

One-way
delay

NS

One-wa
One-way IPPM — Packety
Packet Loss | NMWG Duplication

Delay
Variation

Packet
Reordering

Bulk Transfer
Capacity
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La vitesse de la lumiere dans le vic... _
est une limite absolue : N WA

c =299 792 458 m/s

Paris — Nice 900 km

Limite basse absolue (dans le vide o ) . __
: 3 ms pour qu'un signal aille de (eI . B
Paris a Nice | e

Il ne sert a rien d'espérer mieux

14
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Temps de propagatid?vopagation delay
Temps mis par le signal pour traverser le lien mues
0,66¢c 200 000 000 m/s sur une FO (fibre optique)
De 0,66¢ a 0,95c sur des liens cuivres

Délai pour faire 1000 km = 1000/200 000 = 0,00% Sans
Paris — Nice 900 km

Sur une FO un signal optique va de Paris a Nice®2m4
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Temps d'insertioi$erialization delay
Temps d'insertion d'un paquet sur une ligne phsiqu
Pour insérer 1500 octets sur une ligne de 1Ghigs!il:

1500x8 / 10=0,000012 s = 12 pus

Pour insérer 1500 octets sur une ligne de 10Mbigsit :

1500x8 /10=0,0012s=1,2ms
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Temps de mise en paquedcketization delay
Temps pris par une application pour remplir un ghdfi

Il s'agit d'un délai variable et configurable

Autres délais :
Codec
Queuing
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Définition: Temps de transit entre deux machines

Pourquoi OWD plutoét que RTT?
Chemin asymétrique
Certains chemins peuvent étre chargés dans un sens malanmkautre

Cette mesure se décompose de la facon suivante:
Temps d’insertion: souvent négligeable dans lesauds haut débifus)
Temps de propagation (qgs ms sur un WAN @6s ms sur un LAN)

Temps de traversée des files d’attentes des equipents réseau

Ce temps est variable, il dépend:
De la charge des liens des équipements
Comment les équipements traitent ce type de paquets

C’est ce temps qui va donner une indication de laharge du chemin
Ex: Liaison Nice-Paris

Distance de la fibre optique = 1200 kmtemps de propagation: 6ms

Nombre dehoptraversés: 8

OWD =8.97 ms

Délai de « queuing » =3 ms 0.375ms/hop en moyenne
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Les horloges des deux extrémités doivent étre sgngees
temporellement pour que la mesure soit fiable

Plusieurs methodes de synchronisation:
Utilisation de NTP

Utilisation de NTP differentiel:
Précision de I'ordre de la ms

Utilisation de NTP + GPS :
Précision <100 microsec.

En fonction de la précision que I'on souhaite @4 choyens
dont on dispose) on choisira la méthode la pluptéda
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One way packet loss'sround trip packet loss)
Pourquoi l'utiliser: Mémes raisons que le OWD eflRT

Certaines applications sont plus sensibles aux pegteaguets dans un
sens que dans l'autre, les transferts de fichiersexmmple

Connectivity: Mesure a priori simple mais,
Connectivité uni ou bi-directionnelle?

Au bout de combien de temps considere-t-on qu'quetest perdu?
(dépend de I'application)

Delay variation (~Gigue:
Meétrigue importante pour les applicatidesnps réelvoix
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Bulk Transfer Capacity: Bande passante disponible

Plusieurs méthodes de calcul:
Estimation, modéeles mathématiques de trafic: Peopdict sur le réseau mais pas
toujours précis
Génération de trafic en UDP
Génération de trafic en TCP
Attention!! Certaines méthodes de calcul peuvent air un impact tres
important sur le fonctionnement du réseau

Reordering: Déséquencement

Paquet déséguenceé = paquet en retard

Causes possibles: Existence de plusieurs chemirsslel@aéseau (répartition de
charge), Protocole de retransmission sur erregomthme de gestion de
files...

Importante pour le fonctionnement des applicatbmsype streaming (paquet
trop en retard = paquet perdu), gestion des bufiasact CPU
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Outils et méthodes de mesures:
Modele Client/Serveur dans la plupart des cas

Mesures au sein du réseau
Superviser la santé du réseau

Mesures de bout en bout
Utilisateur final
Supervision des applications
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Les mesures au sein du réseau
Utile pour superviser la santé du réeseau

Boitiers de mesures placés a des endroits
stratégigues du reseau
Sur les axes principaux pour les grands réseaux

En entrée/sortie pour les réseaux de campus/reseaux
collecte

Par VLAN pour les sites

Mesures regulieres entre boitiers pour récupeéser le
metriques judicieuses:
OWD, Pertes, Variation de délai IP, etc
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Boitiers généralement performants:
Possibilité d’avoir une synchronisation GPS
Systemes temps reel

Metriques IPPM supportés généralement (au moins les
principales)
Metriques applicatives (souvent audio/vidéo)

Certains routeurs integrent des solutions de mesure
actives

Généralement propriétaire
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Synchronisation temporelle: NTP, NTP different@®RS

Localisation : doit permettre mesure pour tougngets et mesures
end to end plateforme dans chaque PoP

Coordination des mesures et du rapatriement dakatss
Fiabilité : ne pas déclencher fausses alertes, @i®srseuils cohérents
Sécuriteé : éviter falsification des mesures, intsaset denis de service

Représentativité : montrer conditions subies pauldisateurs®
déterminer finement les caractéristiques du tidditest (taille, DSCP

»

Exhaustivité : mesures multicast et IPv6
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S

SAA RIPE TTM Saturne Rude/Crude NIMI Symmetricom
boitier
Matériel routeur (pc/FreeBSD) | PC (free BSD) PC (linux) PC (divers Q9) Ttibo
GPS intégré non oui non non non Selon modél
Avant envoi su Avant envoi suf Dépend de
Estampillage | Non précisé socket Kernel socket 'outil utilisé matériel
Tres complete
sur serveur welp
Présentation local et centra Site web
des résultats| Non intégrée | (& Amsterdam Non intégrég Non intégrée Non intégrée central
Possible (mais
Modification/ necessite Possible (mais
adaptation de demande a code source
I’outil Impossible RIPE) Possible Possible Imposant) Impossible
non définie
Licence commerciale commercialg actuellement GPL GPL commercialg
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Déploiement de sondes de mesures actives sur RENATE

i

Fichier  Edition  Affichage  Historigue  Marque-pages Qutils 7

Wl
@ - __,,‘ - @ % ‘@ |D http://pasillo.renater. fr jmetrologie /get_gosmetrics_results.php |'| }] |4 Google |‘u&-‘
W NetAdvisor [ Pasilo Connexion ‘¥ Mesures actives Gmg]e || RENATER-4Weather... || 2RENATER-4Weath... Aﬁaﬂﬂﬁeﬁnjéds
| [Clhades gn2 -Recherche Go... | | S| 404Not Fourd | L ViewTidkets

http://pasillo.renater.fr/metrologie/ QJ/H IPv4 PREMIUM Class
get_gosmetrics_results.php ) enaler

IPv4 Best Effort Class
IPv4 Less than Best Effort Class

Fad

Unicast UDP measurement ,
explanation here

Mice_

Last measure: 2008-05-14 17:51:00.
Click on value to obtain graphs
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Déploiement sur Geant

http://www.win-labor.dfn.de/cqi-bin/ipgos/map.pl?dm=geant;:map=geant

Ecier dlon Afiege Heloique Morquesages Outs 2

o
@- r T — =)
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Mesures de bout en bout: Utile généralement pagmistiquer un
probleme ou surveiller des applications :

Outils standard livrés dans les OS:
Permettent de vérifier la disponibilité d’'un héteemin emprunté par un
paquet.
Ex: Ping, traceroute, mtr, etc
Ces outils présentent des limites : attention adhprétation des résulats :

Les chemins aller et retour peuvent étre asymésiffnacepath)
I'ICMP est souvent filtré

Les paquets ICMP ne sont pas traités par les ruteuimme les autres paquets
(souvent traités en CPU)
les mesures ne correspondent pas forcément au cimemt d’'une application
surtout en cas de charge sur le réseau
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Outils simulant des requétes applicatives
Permettent de contourner les problemes lies a ICMP
Les outils se positionnent en tant que clientatetriogent les
applications gque l'on veut superviser:
Disponibilité de I'application
Temps de reponse applicatif,
Etc

Ces mesures doivent absolument étre corréléesrmaemges reseau
pour pouvoir différencier des problemes réseauprdblemes
applicatifs
Quelques outils:

Smokeping : http://oss.oetiker.ch/smokeping/

Nagios : http://www.nagios.org/

Argus : http://argus.tcp4me.com/
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Exigences des applications (suite):

Relatively Eqnvarsatinnal Voice Streaming
voice and audio and
Error video messaging video
Tolerant
Error Telnet, E-commerce,
interactive  [Web Browsing,
Intolerant games E-mail Access
Interactive Responsive Timely Non-critical
delay << 1 sec delay ~ 1 sec delay < 10 sec delay > 10 sec

Source : http://www.itu.int/osg/spu/wtpf/wtpf200ifosession/pettittl. pdf
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Architecture :

4 liaisons séries 2Mb/s
@ Vers la metropole

Lien de secours satellite
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Etude de cas (sulte)

L 4
> L 4
-I-- Lien LDOOS813 vers OPENTRANSIT_(CNES) ---- 2007-05-30 %
- 500 k o - | .—
4
N 400 k | | 1 T m
- =
hiz | ~]
5 200 k - & - - 3
a -
Week 18 Week 13 Week 20 Week 21 i
Houtput @ input O Unknown
MAX Out 818.7k bi/s MAX In 1167.4k b/s
Cayenne_C3845 Seriall/3
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Etude de cas (sulte)

o I

- L

dl » dl »

hl » h »
* *< >

< > >
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Délai :

Gigue:

Nombre de « Hop »:

Nombre de paquets perdus :
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Reroutage & perte,
visualisation sur les
matrices
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Lien DOWN -> reroutage

Chemin plus long mai
délai plus court
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Mesures actives :

Stats SNMP
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Sur un réseau haut deébit et sur de longue distam&mge la perte d’un seul
paquet peut gravement affecter les performances. ROP, le débit
maximum est :

MSS 1
*
RTT VP

Rate =

Matt Mathis*

MSS = Maximum Segment Size
RTT = Round Trip Time
P = Loss Probability
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Mesures actives? Oui, mais il faut bien connaitre s
réseau (architecture, protocoles...) pour bien imétep les
mesures

La metrologie active :
Gestion et surveillance proactive du réseau
|dentification des goulots d’étranglements
Fourniture au client de statistiques en liens aescbesoins
Quantification de I'impact de la différenciation service et
optimisation
Mise en place et surveillance de Service Level Agesd
Tarification en fonction des parametres du SLA
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Des publications sur TCP, les mesures de bout en) les differents MTU
http://www.psc.edu/~mathis/papers/index.html

Un site tres complet sur les outils de métrolodpeek :
CAIDA http://www.caida.org

Le site de I'unité réseau du CNRS (UREC) sur legegrouve de nombreux cours et
présentation (ainsi qu’'un document sur les ouglsuapervision pour des réseaux locaux
qui peut faire un complément pour la métrologiegale » ):

http://www.urec.fr

Le base de connaissance du PERT (Performance EathantResponse Team) :
http://kKb.pert.geant2.net/
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