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Les mesures passives

ur le trafic qui passe rrou
eau afin de pouvoir |les\eer

VISNMP
INetFlow

ort-mirroring




Spassives vs. Mesures actives

res actives

Mesures passives

afic dans le réseau
observer les
S : taux de perte,

ue...

Capture d’informations sur le trafic
qui passe en un ou plusieurs
points d’un réseau afin de pouvoir
les analyser

rer les parametres

Analyses trés avancées du reseau
sans perturbation du trafic de
production : méthode non intrusive

gue l'on (veut)
garantir.

possible, introduite
de mesure pouvant
du réseau

Ne permet pas de déterminer quel
service peut étre garanti ou non

ation d’applications

e la TolP, garantir le
ment des CoS et les
liés...

Détection de déni de service, de
depassement de débit, de goulots
d’étranglement...

e, métriques

SNMP, IPFIX/NetFlow, Port-
mirroring...




Agenda
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ations via SNMP
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Informations

la

MP




Network Management Protocol

t la plus utilisée, v3ssturisée.

agulier d’'un ou plusieamgiipement(s)polling)

ation) d’informations cemmant I'équipement, ses
it, perte de paquets...)elatide charge...grace a
r par I'équipement

age de certains compogandslifier la conf...)

en cas d’événements id@nés comme anormaux

aux points 1 et 3 dans le ciedfanalyse du

ue I'analyse du trafic etateé&at mais cela ne
e présentation




Principe

t SNMP :

equétes SNMP pour la collet® données et leur mise

u comportant les informationsafyser.

nformation Base) :
ntenant tous Egets interrogeables(OID) de

eléments actifs en écoudp@bdant au superviseur

2finis dans la MIB :
droppés sur une interface...

n fonction du constructeur...
tions concernant ces objéts compteurs



Fonctionnement

eral UDP

met la requéte s’authentifiec aremot
I'équipement reseau : la conutgina
ction de la communauté

port 161

te sur le port 162 pour recdesialertes
{s

erviseur demande une informationagent
erviseur demande l'informmagigivante a I'agent
erviseur met a jour une information
t repond a un get-request ou a tnegaest
envoie une alarme au superviseur
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Collecte SNMP

Compteur paquets in = 3
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ggement Information Base

ettant la gestion d’un egoent réseau

organisée de maniere hlgoare sous
gue information est repré&epar un objet
dans une table

une suite de chiffres séparar des points :
ace:1.3.6.1.2.1.2.2.1.3

ble concernant les protocoles de

sentiellement ce sous-enseqblest utilise!
ns sur IPv4 et IPv6 partredat
B »
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- L'arbre MIB

RFC1213
organization
3
I
DoD
6
I
Internet
1
I
management
2

MIB-2

— Le nombre d’octets entrant sur une interface :
reple 1.3.6.1.2.1.2.2.1.10

IfEntry

! L Pour l'interfacen ®:1.3.6.1.2.1.2.2.1.10.2

IfiInOctets
10

13
Source : http://ffr.wikipedia.org/wiki/Management_Information_Base



Utiliser la MIB

MIB standard et la MIBgmiétaire

IB standard : installée &NET-SNMP par

S) MIB(s) propriéetaire(s)ntagrer soi-méme
web du constructeur par gbedm
able _name>.txt :

exte
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Fonctionnement

~

pplication B]

« MIB.txt
J

éponses ou alarmes (trap) SNMP

7 MIB

Compteur_3
>\ Ex: Nb paquets sur l'interface X
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Outils de collecte SNMP

nmp.sourceforge.net/
MP
c et SNMPv3 en IPv4 et IPV6 (peu

p en ligne de commandes

lvent se base sur cetpgdmentation
tion de SNMP incluse au ppeka
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Outils d’analyse SNMP

gue (http://oss.oetiker.ch/inrtg
P, de stockage et de aisation

es valeurs OID désiréeesquuétes SNMP
sous forme de pages HTMle grraphes au format

permet d’améliorer les perfanoes et la
. (http://oss.oetiker.chowgito

de stocker des donnéase(ble donnée RRD) et de
graphes en .png).

rnaliers, hebdomadairesebn
mn pour le journalier
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& SNMP bases sur RRDTool

elioréftp.//www.cacti.nely :
| S'appuie sur une BDD MyS€ RRD

les valeurs OID désiréesgumrétes SNMP
onfiguration et de visuatsat

jects.linpro.np!

les valeurs OID désiréesgumrétes SNMP
onfiguration et de visuahsat
le (?) a l'aide de plugins
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EXemple de requéete SNMP

un routeur :

.6.1.2.1. 2.2.1.10.2

rfaces.ifT a{v ifEntry.ifinOctets.2
MIB::ifInOctets. 2

Octets.2

270235

In entier dans la NiByporte quel outils sait
I'OID correspondant.
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Pour quel besoins ?

RROTOOL / TOEI OETIKER
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Pour quels besoins ?

tient des courbes sur
Oppés par interface

n CRC error par interface
r

t

tions disponibles

ement du réseau = grapbedies

rmet de reconnaitre un aderpent normal ou non
n historique (graphesatsiny

rentes courbes

ens du réseau = weathprma

ement de débit = traps et logs
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p-server communitygcture-mibRO X
p-server communityiodif-mib RW Y
p-server host 10.20.30.¥@ture-mib
p-server enable traps

ess-list X permit 1.2.3.4 255.255.255.255
ess-list X deny ip any any
ess-list Y permit 3.4.5.6 255.255.255.255
ess-list Y deny ip any any

our passer a SNMPV3 :

~ Juniper :
[lwww.juniper.net/techpubs/software/junos/jg@d/swconfi
-net-mgmt/configuring-snmpv3.html#id-10674057

-~ Cisco:

[Iwww.cisco.com/en/US/docs/ios/12 0t/12 Otditee/quid
/Snmp3.html

23



mples d'utilisation de SNMP

R:

chague interface de chaquesur du backbone
ID If{In;Out}Octets

e base RRD par interface

on sous forme de graphe RRP (rrdgraph)
toutes les 5 mn en prdaamaleurs des bases
ue polling :

bit nominal ; Debit_IrDébit_ Out,%Utilisation]

mme en java répercute sdage5mn les resultats du
NATER :

on correspond a un coddaro

24



ple d’'utilisation de SNMP

Réseau national 12-06-2008 12:35
RENATER-4
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gmple d'utilisation de SNMP

MRTG et RRD
S

sieu (10GBIt/s)
ervilliers (10Ghit/s)
S

u débit en entrée/sortit

bascule

mterfaces d’'interco ;

Trafic IPY4 entre RAP et RENATER via Jussieu et Odéon : graphique quotidi (mofenne sur 5 min) 24/09/2008 19:45
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Agenda

es du trafic :
VISNMP

via IPFIX/NetFlow
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re de flux
la
NetFlow
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Objectifs

S un réseau :

et applications du réseanatlae du

and ? Comment ?

n et l'utilisation du réseau

ies, des vulnérabilites

S et en trouver l'auteur (adplle bloc IP)

on par protocoles, ports, pes IP ou machines

des classes de service afigdeantir une
A)

29



Analyse du trafic

est compose de flux

ensemble de paquets Bapigsar un point
dant un intervalle de teropad@ et ayant un
ommun. Ces propriétes pairent

u plusieurs champ d’'en-téte du padadresse
meéro de port source...)

ues du paquet ( sa longueur, nombréaloiels

paquet (adresse next-hop, interfacodes...)

X s'll vérifie toutes fesprietés définies

cation of the IP Flow Information Export (IPFIRyotocol
Information.

30



La capture de flux

B Collecteur

31



NetFlow

cts/ps6601/producks protocol group home.html

s'appuyant sur la notierilux pour effectuer
surveillance et 'analysefic :

equipement actif versaailecteur :
ent a SNMP (polling)

proprietaires
ndue, la 8 permet dedimtion sur les flux

e .
NetFlow Services Export \darsi

32




petionnement de NetFlow

X
en mémoire une table des #ctifs a un instant t et
ets et d'octets recusgh@que flux, le cache netflow

ent met a jour ce cadiiees créant une nouvelle
t les compteurs d'utréedéja existante.

e expire lorsque :
certains temps
temps

s TCP FIN ou RST

NetFlow »
chine de collecte au mdgemessages NetFlow

ssages NetFlow
la bande passante, uageeNgtFlow regroupe

données recgues
33



essage NetFlow
ntenant les
nregistrements de flux

>

192.168.1.0/24

A , .
3532 (L  Incrémentation

laTmia)

i — EXxpiration

S Expiration

234561 __, Expiration

7 Nouvelle entrée
w

(Protocol, ToS, DST port...) .



NetFlow v9

X
US/technologies/tk648/tk@ée2hnologies
800a3dhb9.html

rotocoles : IPv6, le multidd&LS...et

u informations contenus desifllix non définis
at Netflow peuvent étre @&fin

lons différentes sur les fluxnaveau 2, 3 et 4
leur propriéte (taille...) etifafo(s) dérivée(s) du
S number...)

e comme pour la version Begvient
chnologie flexible netflow

35



Informations exportées

tifie par les 7 champs classu:

rée dans le routeur

ons envoyées au collectsupkis important et
ole (IPv4, IPv6, MPLS:..)

ination
/destination

ets par flux
In du flux

36



Flexible NetFlow

chnologie NetFlow quielet programmable
aintient en cache et dfegmoflux

me ce qu’il exporte :

informations sur lécteatapturer et a exporter. On
cessaire :

‘un flux (ex: champ T@Sadresse src), au lieu des 7 par défaut
sporté minimisé

hes et les exports sinaitant :
pour de l'analyse aafprmance, I'autre pour de

pour de I'analyse temgsd, I'autre pour de I'analyse de

'Informations :
tion d’incidents (terég)r
ations capturees jusguizeau 7 (mais il faut NBAR)

37



Exemple Flexible NetFlow

curité dans son réseaaltldar
formations parmi les suesant

38



IPFIX

st la standardisation IE'TEANEtflow avec pour

nnalités : Programmatblecensible avec pour
ormat d’export NetFlow v9

transport UDP, TCP, S@AFS c’est ce dernier qui est
FIX (PR-SCTP)

lable et sécurisé :
gestion

orisation, Tracabilité)

concernent aussi bienARftle NetFlow v9 avec

39




e fonctionnement d’'IPFIX

rvation

(1)

(2)

1 "I# $

(3)

40



€S el points d’'observation

lon (D.O) est un bloc logigegroupant
Observation (P.O).

ssocié a un D.O
dans un équipement
lant unique

eCard 1 = Domaine d’observation

t GigaEthernet 1/3 = Point d’observation

41



1) Processus de mesure

élection des paquets :

———————————————

e filtrage) < Flow key

Mise en cache

dans un Flux <

———————————————

42




(2) Processus d’export

P.M

gistrements de flux dansnbssages
processus de collecte (P.C)

un message IPFIX

definissant les flux
flux envoyés utlérieurement

)au P.C
s sur les flux (SRC IP...)

43



(8) Processus de collecte

Ivant la structure des donnees (flux)
les messages IPFIX

ode les messages IPFIX

O et 4740 (securise) teutative
lation SCTP de la part &uBes
t TCP).

ut étre sur une statiofedsinte).

44



Semble des processus IPFIX

—-»Domaine d’'Observation 1

/ //Processus de Mesure 1
i . -VE .......... » i
—————— : Q|
______ , 9
Z 2 X
--------- L
i O Export
i % i vers le Collecteur
~ i wn
i O .
~ Ly T O |
----- : e :
. o !
----- e e :
g Routeur (IPEIX) | ~Processus de Mesure 2

» Domaine d’Observation 2
45




plé d’'un message IPFIX

Data Set B
rd, ID=x)| |(3 Data Records, ID=x)
/

O (ID dans I'en-éte)!!

46



mple d’'un message IPFIX

es elements d’infos qui composerniube f

rmation standardis&s PIETF (draft info)
Address (ID = 8)

tionIPv4Address (ID = 12)

plPv4Address (ID = 15)

le flux : inPacketDeltaC@Dnt 2)

lux : inOctetDeltaCount dD)

Length = 28 octets

Field Count=5

8 Field Length =4

=12 Field Length =4
s=15 Field Length =4

=2 Field Length =4

1 Field Length =4

47



mple d’'un message IPFIX

Length = 64

(192.0.2.12
192.0.2.254
1 < 192.0.2.1
5009

| 5344385
(192.0.2.27
192.0.2.23
2+ 192.0.2.2
/48

. 388934

( 192.0.2.56
192.0.2.65
34 192.0.2.3
)

. 6534

Next Hop addr.|Packet number|Octets number

192.0.2.1 5009 5344385
192.0.2.2 748 388934
192.0.2.3 5 6534

48




gonfiguration d’'un routeur

ISCO :

r(config-if)# ip route-cache flow

r(config)# ip flow-export destination 193.5028080
r(config)# ip flow-export version 9

exible NetFlow :

ecordtoto

atch transport udp destination-port
atch ipv4 destination address
atch ipv4 source address
Xportertoto-exporter
stination 193.50.20.5

onitor toto-toutdesuite

cord packet-section
portertoto-exporter

che type immediate

49



ge collecte NetFlow/IPFIX

IPFIX/Netflow dans les reuts :

gtemps.
cisco 800, 1700, 1800, 26T8NO0, 3700...par ex.

mat que Netflow v5 : depuis kengps
mat que NetFlow v9 : JUNOS gBassis ?)

prochaines versions

50




Your network .' IPC System V messages queue

@ IFC System V shared memory

s s . 19 0T in the current release

Full or sampled mode
Collector host|

Renetcol 4 Bin files

- —

Jo e ]
RenetcolSender i =™
. RenetcolFile

}_____ RED files
P ) __‘--\_l_h L : .L
“\‘ A e
A h L
remote host -
Dats expurto =% A remote MySOL
IPv4 or IPvAUDP) ™™
I:I Collector Conirol on W e e
IPv4 gr IPv6 (TCP) R e it
~ 1
N ok A
= - l: * =
—— \'\ | I
bl b ' '
Lo ool - ras T — -y e -\‘\ | |
e el m—— - - = - ™~ I !
- = Y| T . " i i
e £ | |
= ) g I I
R pas . N 1
e - = ™l [
| I
LY s
-‘-'-\_.\____'__'—"-




> collecteur du CRIHAN
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NfDump/NFSen

tcpdump like

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie o4



Flow-tools/Flow[Viewer,Grapher, Tracker]

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie 35



SFlow d’'InMon (Internet Monitoring) http://www.sflow.org/

Technologie normalisée et utilisée par plusieursrisseurs,
concue pour fournir un contréle continu de grardeaux
dans les environnements commutés haut-debit.

RFC 3176 : InMon Corporation's sFlow: A Method for
Monitoring Traffic in Switched and Routed Networks

Utilisé par les constructeurs Extreme et Foundry

SFlow donne sensiblement les mémes informations gque
NetFlow, mais ce dernier etoffe ses fonctionnaktésc le
NetFlow v9 et Flexible NetFlow (et donc IPFIX)

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie 56



Exemples :
Détection de probléemes de routage
Statistiques sur les protocoles
Statistiques sur les applications utilisées (ports UGP)T
Recherche de trafic anormal : scans et deny de service

Volumétrie et alarme en cas de dépassement de débit :
Par interface
Par prefixe IP

Surveillance du dépassement de débit par classe deeservi
Surveillance de la bonne répartition de chargeafict

Analyse fine : capture suivant des signatures paii@ad (ports,
nombre de paquets, tailles...P2P, virus...)

Corrélation des différents résultats

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie
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Exemple d’utilisation de NetFlow/IPFIX

Répartition par ports —

Protocoles

others
0%

tcp
84%

autres

5020

4662

445

137

80

53

25

22

20

0

Répartition des flux et des octets pour le trafic d

10 20 30

u NR de Lyon

40

50

m Octets
@ Flux

micmp
mtcp
Oudp
0O others

+— Reépartitions
par protocoles

58




Exemple de connexions sur un serveur web :

[N AV RCAN

Adresse index de Port  Port AS AS
Adresse source destination Routeur d'entrée sortie source dest. Prot Octets Paquets source dest
193.49.159.141 194.199.8.10 193.51.179.66 16 14 1164 80 6 821 10 0 65037
194.199.8.10 193.49.159.141 193.51.179.66 14 16 80 1164 6 14456 14 65037 0
193.49.159.141 194.199.8.10 193.51.179.66 16 14 1165 80 6 544 7 0 65037
194.199.8.10 193.49.159.141 193.51.179.66 14 16 80 1165 6 6582 7 65037 0
193.49.159.141 194.199.8.10 193.51.179.66 16 14 1166 80 6 552 7 0 65037
194.199.8.10 193.49.159.141 193.51.179.66 14 16 80 1166 6 6641 7 65037 0
193.49.159.141 194.199.8.10 193.51.179.66 16 14 1167 80 6 551 7 0 65037
194.199.8.10 193.49.159.141 193.51.179.66 14 16 80 1167 6 6895 8 65037 0
193.49.159.141 194.199.8.10 193.51.179.66 16 14 1168 80 6 755 12 0 65037
194.199.8.10 193.49.159.141 193.51.179.66 14 16 80 1168 6 20203 17 65037 0
193.49.159.141 194.199.8.10 193.51.179.66 16 14 1169 80 6 460 5 0 65037

1 clic = 1flux

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie 59



Analyse NetFlow :
Nombre de flux anorm

Graphe du nombre de flux sur le
backbone de RENATER

Alerte d’'un nombre de flux trop élevé

Infos complémentaires (recherEh\e
dans les flux) :
DST IP = toujours la méme
SRC IP = toujours différente
Adresse du routeur, a l'origine de

la capture
Port TCP SRC toujours différent >

Port TCP DST toujours le méme
Toujours la méme taille de paquets

Apres verification :
DST IP = adresse réelle sur un FA|

SRC IP n'appartient pas au bloc
RENATER /

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie
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Comportement anormal du réseau percgu S{r
les graphes de collecte SNMP '

Apres détection et localisation CERT

BACKBONE

Collecte
Routeur NetFlow du slide précédent

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie
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Introduction

Mesures et analyses du trafic :

La collecte d’informations viSNMP
La capture de flux vitPFIX/NetFlow

La capture de trafic via le port-mirroring

Conclusion

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie
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La capture de trafic
via
le port-mirroring

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie
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Tout le trafic transitant par un port est dupliquéwvan autre port

Analyse précise du trafic de maniere ponctuelle :

Capture du trafic avec un PC dont 'interface estn®de promiscuous
Tcpdump/libpcap
Wireshark/libpacap

L’analyse au niveau applicatif n'est pas aisé voipossible avec ces outils

Analyse jusgu’au niveau applicatif et analyse, statisoet détection
d’incident :
Capture du trafic par une sonde ou analyse avéagiciel comme ntop

Mesures pro-actives avec par ex. des changemenggjlds QoS en cas de
phénomeénes anormale n’est possible qu’en coupulrerde

Attention, cela peut augmenter la charge CPU

Le port-mirroring peut palier a une indisponibilit@tflow/IPFIX/SFlow

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie 64



Exemple : Port-mirroring du port 1 vers le port 3 auquel est raccordé directement
(ou via un commutateur) un PC pour analyse (wireshark, tcpdump...)

X port 1
\
| \ .
N,
- ’?—%
//
/ \

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie
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Juniper : Cisco :
[edit forwarding-options]  #monitor session 1 source interface fastethernet 4/2

Port Tmlr_rorlng { #monitor session 1 destination interface fastettet/8
family (inet | inet6) {

input {
rateX;
run-lengthy;

}

output {
interfacege-4/3/

next-hopl0.0.0.2

}
no-filter-check;

}

}
}

+ une configuration pour le PC en écoute
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Tcpdump
Commande en ligne permettant d’afficher en tempdeégpaquets qui
transite sur une interface
Affichage ou stackage dans un fichier .pcap

ACLs d’affichage grace a la librairie pcap

Libpcap :
Libpcap permet notamment la restriction des paquetsiesant les
expressions BPF (Berkeley Packet Filter) :

Filtres BPF :
src net 10.0.0.1 and tcp port 80
Tcpreplay :
Permet de rejouer un fichier .pcap dans une maquette
Tester la mise en ceuvre de nouveaux protocoles
Tcprewrite permet de modifier le fichier .pcap engjiomn

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie 67



Wireshark(ex ethereal), reprenant les mémes principes qaeitep &
libpcap, mais avec une interface graphique :

68



http://www.01net.com/editorial/323733/reseau/sondes-explorer-les-dessous-du-wan/

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie
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Introduction

Methodes d’'analyses

Conclusion
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Une solution simple - la collecte SNMP
Connaitre les tendances générales et repérerfimamnarmal
Surveiller des dépassements de seuil
Quantification du trafic, mais de quelle nature ?

Une solution complémentaire - 'analyse des flux NetFIPFIX :
Sélectionner les informations a analyser
Connaitre les tendances précises par préfixe iépéter I'auteur d’'un trafic anormal

Analyser les flux, détecter une attaque ou un dsgmasnt de seuil et en localiser la
source

Statistiques par protocoles, top consommation...

Le port-mirroring :
Dans le cas ou les 2 premiéres solutions ne soff{ses
Pour aller jusgu’au niveau applicatif
Pour palier a I'indisponibilité de Netflow/IPFIX.

Corréler les résultats

Cela ne prouve pas que les performances du résedoosmds et permettent
I'utilisation d’une application en particulier : m&sa actives!
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Network Management: Accounting and Performance
strategiesde B. Claisse & R. Wolter - Cisco Press.

Cisco Systems NetFlow Services Export Version 9 (RFC
3954)

Specification of IPFIX for the Exchange of IP TrafficokAl
Information (RFC 5101)

Le protocole SNMP : http://christian.caleca.frésrimp/

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie 72



-
(D
W

tutoJRES Métrologie — 3 octobre 2008 — GT Métrologie

V)



